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Avatá – Dra. Peck
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Fundadora da ONG Istart - 2009
Ação de Responsabilidade Social Digital
“Família Mais Segura na Internet”

5



O Movimento é uma ação de Responsabilidade Social Digital que tem 
a missão de educar, capacitar e conscientizar os alunos, educadores e 

a família sobre o uso ético, seguro e legal da tecnologia.

O que é o Movimento?
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SEJA UM VOLUNTÁRIO!

www.familiamaissegura.com.br

http://www.familiamaissegura.com.br/
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Autora de 
conteúdos didáticos 
inéditos sobre Ética 
e Segurança Digital!

http://twitpic.com/8h84ht

Facebook: http://ow.ly/95QAU
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http://twitpic.com/8h84ht
http://ow.ly/95QAU


Idealizadora do Selo Educacional:

8



Certifique a sua Escola
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O certificado envolve a análise de 4 controles:
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Como fica a 
questão do Buylling?
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REVISTA VEJA SÃO PAULO

Crianças brasileiras 

são as que entram 

mais cedo na web:   

aos 9 anos.

Maitê, tem 8 anos, 

ganhou um videogame 

aos 4 anos, um celular 

aos 6 e um notebook 

aos 7. 

Fonte: Revista Veja SP (http://vejasp.abril.com.br/materia/criancas-tecnologia), Agência RS (http://www.agenciars.com.br/blog/criancas-brasileiras-sao-as-que-

entram-mais-cedo-nas-redes-sociais/), acesso em 16/10/2012 às 10h01. Foto: Fernando Moraes
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http://vejasp.abril.com.br/materia/criancas-tecnologia
http://www.agenciars.com.br/blog/criancas-brasileiras-sao-as-que-entram-mais-cedo-nas-redes-sociais/
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Foto: http://4.bp.blogspot.com/-cWEGTcQaTog/UMYA2FDKb0I/AAAAAAAABwk/7j2ew8CD8rg/s1600/celular+lousa.jpg
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Todos estão de olho!

Fonte: g17 – acesso em 16/08/2012 às 10h19 - http://www.g17.com.br/diversao/perolas/perola-do-facebook-menina-rir-por-ter-copiado-trabalho-de-colega-e-

professora-ler.html
13
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Fonte: http://www.tecmundo.com.br/ataque-hacker/27090-mae-hacker-invade-site-da-escola-e-muda-nota-dos-

filhos.htm?utm_source=artigo_bottom_saibamais&utm_medium=tecmundo e http://designtec.com.br/blog/wp-content/uploads/mulher-computador.jpg

Ex- funcionária da escola

possuía a senha da diretora

e, com ela, entrou no

sistema e aprovou a sua

filha em química, disciplina

em que ela havia

reprovado. Não satisfeita,

aumentou a nota do filho

em matemática de 98 para

99.
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http://img.colorirgratis.com/o-avo-o-pai-e-o-neto-num-_4a0d1d9cd172f-p.gif  Acessado em 12.06.2013 
às 16:49.

Bom Senso Coletivo

O Bom Senso Coletivo 
depende de três gerações:

Avô/Avó
Pai/Mãe
Filho/Filha

90 Anos!

Educação -> Orientação -> Hábito -> Cultura
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Fonte imagem: www.educared.org acessado em 02.04 as 21.31

EDUCAR EXIGE DAR O 

EXEMPLO

http://images.google.com/url?sa=i&rct=j&q=escola+digital&source=images&cd=&cad=rja&docid=sr78JcMvXhnSrM&tbnid=yG_3bA03EOQj0M:&ved=0CAUQjRw&url=http://www.educared.org/global/educarnaculturadigital/inovacao-tecnologica&ei=ynxbUfHpLILy9gSOqoEg&bvm=bv.44697112,d.dmQ&psig=AFQjCNEfqZO1eFPRplr9P6y_ipMe7bw9ZA&ust=1365036318978428
http://images.google.com/url?sa=i&rct=j&q=escola+digital&source=images&cd=&cad=rja&docid=sr78JcMvXhnSrM&tbnid=yG_3bA03EOQj0M:&ved=0CAUQjRw&url=http://www.educared.org/global/educarnaculturadigital/inovacao-tecnologica&ei=ynxbUfHpLILy9gSOqoEg&bvm=bv.44697112,d.dmQ&psig=AFQjCNEfqZO1eFPRplr9P6y_ipMe7bw9ZA&ust=1365036318978428
http://images.google.com/url?sa=i&rct=j&q=escola+digital&source=images&cd=&docid=sr78JcMvXhnSrM&tbnid=yG_3bA03EOQj0M:&ved=0CAQQjB0&url=http://www.educared.org/global/educarnaculturadigital/inovacao-tecnologica&ei=ynxbUfHpLILy9gSOqoEg&bvm=bv.44697112,d.dmQ&psig=AFQjCNEfqZO1eFPRplr9P6y_ipMe7bw9ZA&ust=1365036318978428
http://www.educared.org/


Quais são os 
incidentes mais 

comuns?
17



http://exame.abril.com.br/assets/pictures/18281/size_590_Celular_-_aplicativos.jpg

Como lidar com o celular em 
sala de aula?

1818
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Fotos do Instagram de Danielle Favatto, 15 anos, filha de 

Romário.

FIQUE DE OLHO!

Você pode ser vítima de:

Sequestro

Pornografia

Cyberbulying

Stalking

Extorsão
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Fonte imagem: http://www.gettyimages.co.uk/detail/photo/young-woman-

photographing-self-portrait-high-res-stock-photography/sb10068043j-001
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http://3.bp.blogspot.com/_3XfCFSjNnUI/S0jtEE_IT4I/AAAAAAAAD34/xSAbQ3MbTLw/s400/compartilhamento.jpg  Acessado em 
04.06.2013 às 18:56.

Quando uma imagem é publicada na internet 
ela pode ser multiplicada inúmeras vezes e em 

diversos contextos!
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Agora só resta pedir 
ajuda dos fãs para 

divulgar o novo perfil.

23

http://noticias.bol.uol.com.br/ultimas-

noticias/entretenimento/2013/06/11

E... Tem o seu perfil no 
Twitter “roubado” pelo 

ex-namorado.



38% das crianças no Facebook 

têm idade abaixo do permitido, 

segundo pesquisa

Uma nova pesquisa, realizada pela empresa

Minor Monitor, sugere que 38% das crianças

que estão no Facebook têm idade abaixo

do permitido pela rede social. O site só libera

o cadastro de pessoas que informam ter mais

de 13 anos.
24
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Termos de Uso do Facebook

25

http://www.facebook.com/legal/terms
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Termos de Uso do Twitter

https://twitter.com/privacy  Acessado em 17.06.2013 às 11:44.

Os nossos Serviços não estão direcionados a menores com idade inferior a 13 anos.
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Termos de Uso do Instagram

http://instagram.com/about/legal/terms/
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Termos de Uso do Tumblr

http://www.tumblr.com/policy/en/terms_of_service


http://www.youtube.com/t/terms, acessado em 27/02/13, às 9h44
2929

Termos de Uso do Youtube

http://www.youtube.com/t/terms


30
https://pt.foursquare.com/legal/terms, Acessado em 06.06.2013, às 10h21.

Termos de Uso do Foursquare

30



Pesquisa diz que adolescentes estão 
abandonando as redes sociais
Ismael dos Anjos para Superinteressante, Blog Tendências em 17 de abril de 2013.

Fonte: http://super.abril.com.br/blogs/tendencias/pesquisa-diz-que-adolescentes-estao-abandonando-as-redes-

sociais/

De acordo com uma pesquisa feita pelo banco de investimentos

Piper Jaffrai, entre março/abril de 2012 e o mesmo período de 2013

os jovens estão cada vez menos interessados em sites

como Facebook, Twitter, Google+ e Flickr.

Eles estão migrando para redes sociais menos centradas em perfis, mas com

um forte fluxo de mensagens e atualizações – como Snapchat (com

cerca de 100 milhões de mensagens compartilhadas por dia) e Kik (que agora

tem 30 milhões de usuários) – cresceram de importância no mesmo período.

31



Fonte: http://tecnologia.uol.com.br/album/2013/05/18/pais-envergonham-os-filhos-ao-perder-a-mao-no-facebook-veja-

exemplos.htm#fotoNav=20

Acessado em: 30/07/2013
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Fonte: http://tecnologia.uol.com.br/album/2013/05/18/pais-envergonham-os-filhos-ao-perder-a-mao-no-facebook-veja-

exemplos.htm#fotoNav=20

Acessado em: 30/07/2013
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TROLLADO PELA 

MÃE

Fonte: http://tecnologia.uol.com.br/album/2013/05/18/pais-envergonham-os-filhos-ao-perder-a-mao-no-facebook-veja-

exemplos.htm#fotoNav=20

Acessado em: 30/07/2013
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1.1 Children. We do not intentionally gather Personal Information about visitors who

are under the age of 13.

2. Collection of Information

"Personal Information" is personally identifiable information such as your name,

address, telephone number and e-mail address and any other non-public information

about you that is associated with or linked to any of the foregoing information. We

collect Personal Information from you on our Site and when you use Kik Messenger

as described below.

35



Snapchat is intended for use by people who are 13 years of age or older, and persons 

under the age of 13 are prohibited from creating Snapchat accounts. We do, however, 

offer a limited-functionality version of Snapchat, called "SnapKidz," for children under the 

age of 13.

Once all recipients have viewed a Snap, we automatically delete the Snap from our 

servers and the Snapchat mobile application is programmed to delete the Snap from the 

recipients’ devices. We cannot guarantee that deletion always occurs within a particular 

timeframe. We also cannot prevent others from making copies of your Snaps

36



Na internet você pode machucar gravemente
alguém com um único CLIQUE!

http://www.opencolleges.edu.au/informed/wp-content/uploads/2012/10/cyberbullying-2.jpg  Acessado em 04.06.2013 às 14:33. 37



“Uma menina 
de 12 anos no 

Canadá foi 
proibida por 
um juiz de 
acessar o 

Facebook por 
um ano.”

"Você não imaginam como eu sou má. Eu quero 
estrangular vocês. Oh meu deus! Me aguardem. Sua hora 

vai chegar", escreveu a garota, que mora em Brandon.”

http://goo.gl/5RTbH  Acessado em 04.06.2013 às 14:41.

Não faça para os outros o que você
não gostaria que fizessem para você!
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Fonte: http://g1.globo.com/sc/santa-catarina/noticia/2013/07/estudantes-de-sc-agridem-colega-para-divulgar-video-na-internet.html

Acessado em  19/07/2013
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Menina de 11 anos, 

foi vítima de piadas no 

Twitter.

40



• Felicia Garcia, 15 anos, vídeo de cenas 

intimas divulgado;

• Amanda Todd, 17 anos, fotos intimas 

divulgadas;

• Alexis Pilkington, 17 anos, mensagens 

de cunho erótico publicadas;

• Erin Gallagher, 13 anos, vítima de 

cyberbullying

• Ciara Pugsley, 15 anos, vítima de 

cyberbullying.

Casos que ficaram conhecidos

41

Fizeram a menina cometer 

suicídio, felizes agora?

Amanda Todd -Facebook Página 

Memorial.
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Constituição Federal de 1988, artigo 5º



43

ECA art. 17 e Crimes Contra Honra Código Penal
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Pais devem pagar R$ 15 mil em indenização por 
ciberbullying cometido pelas filhas adolescentes

A Justiça de Ponta Grossa - PR condenou os pais de
duas adolescentes a pagarem R$15 mil em
indenização por danos morais pela prática de
ciberbullying. Na época, as envolvidas tinham 13
anos. Como resultado, a envolvida passou a não
querer ir mais para a escola, seu rendimento
começou a cair e chegou a ter síndrome do pânico,
segundo a mãe da vítima.

Fonte: Uol Educação - http://educacao.uol.com.br/noticias/2012/02/28/pais-de-adolescentes-devem-pagar-r-15-mil-em-indenizacao-pela-pratica-de-ciberbullying.htm

acesso em 20/03/2012
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Evite falar mal, humilhar ou ofender alguém, 
participar de comunidades ofensivas ou que
vendam produtos ilegais, fazer brincadeiras
de mau gosto ou expor a pessoa ao ridículo.

O que fazer para

evitar e combater 

cyberbullying?

http://cluj-am.ro/wp-content/uploads/2013/04/ghicitoare-15.png  Acessado em 04.06.2013 às 15:17. 46



Na internet, nem tudo é o que
parece!

http://cdn1.oitopassos.com//wp-content/uploads/2012/01/Net-21.jpg  Acessado em 
04.06.2013 às 16:06. 47



Adolescentes nunca viram um quarto dos amigos 
que adicionaram no Facebook ...

48

Fonte: http://uoltecnologia.blogosfera.uol.com.br/2012/10/25/adolescentes-nunca-viram-pessoalmente-um-quarto-dos-amigos-adicionados-no-facebook-indica-

pesquisa/

Ensinamos as crianças a não falarem 
com estranhos na rua. E na internet?

48



http://noticias.terra.com.br/brasil/policia/policia-do-parana-prende-pedofilos-que-atraiam-meninos-pelo-
facebook,14845a24f724e310VgnVCM20000099cceb0aRCRD.html  Acessado em 04.06.2013 às 16:12. 49

“...explicou que a dupla sempre utilizava
as rede sociais para chegar até os
garotos.”
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Evite comentar sobre a sua rotina: horários, 

trajetos locais, informações financeiras.
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http://www.webdialogos.com/wp-content/uploads/2012/01/logomarca-do-Foursquare-no-Joga_no_google.jpg

http://g1.globo.com/sao-paulo/noticia/2010/08/quadrilha-escolhe-vitimas-para-sequestro-pela-internet-diz-policia.html

Já fez o seu check in hoje?

51



Um homem de 29 anos, acusado de se passar por uma

adolescente na rede social Facebook para convencer outras 

garotas a se mostrarem pela webcam, foi preso 

52



Fonte: http://diariodigital.sapo.pt/news.asp?id_news=647056

Acessado em: 01/08/2013

O homem relatou ter recebido um

aviso online dizendo que ele

deveria pagar uma multa ou seria

alvo de investigação criminal. A

mensagem foi exibida enquanto ele

navegava em sites de pornografia

infantil.

Depois de se apresentar às

autoridades, Riley chegou a levar o

computador voluntariamente à

esquadra, onde os investigadores

recuperaram diversas mensagens e

fotos de jovens menores de idade.

53



54



Estatuto da Criança e do Adolescente, lei 8.069/90
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Ctrl C + Ctrl V 

!
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Estudante que criou comunidade da escola para 
passar respostas dos deveres de casa é punida

A estudante J. N. , 15 anos, aluna do Colégio PH,
no Rio de Janeiro, diz ter sido coagida pela direção
da escola por ter criado uma comunidade no
Facebook para debater assuntos escolares e
divulgar as respostas dos deveres de casa que
valiam pontos. A página era acessada por cerca de
700 alunos. Para a estudante, uma ação normal.
Para a escola, uma cola virtual. O caso foi parar na
polícia.

Imagem: Flickr - http://www.flickr.com/photos/nostri-imago/2872099576/

Fonte: Revista Ponto Com - http://www.revistapontocom.org.br/materias/redes-sociais-na-escola acesso em 19/06/2012 às 15h09
5858



MELHOR APRENDER CEDO COMO PRODUZIR CONTEÚDO 

RESPEITANDO OS DIREITOS DE AUTOR

59



QUANDO VOCÊ COMPARTILHA ESTÁ DIZENDO A TODOS QUE ACREDITA NA 

INFORMAÇÃO.

ENTÃO FAÇA SEMPRE UMA AVALIAÇÃO CRÍTICA DAQUILO QUE 

COMPARTILHA.

60
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Que imagem geramos de nós?

Fonte: Tumblr “Sei lá como escreve” - http://seilacomoseescreve.tumblr.com acesso em 23/04/2012
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Cuidado!

Cometer erros de 

gramática também pode te 

prejudicar.
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Como Citar a Fonte dos conteúdos 
retirados da Internet conforme a ABNT?

Vídeo do Movimento no Youtube

YouTube. Criança mais
Segura na Internet, Phishing
Scam. Postado por Criança
mais Segura na Internet,
disponível em
http://www.youtube.com/w
atch?feature=player_embedd
ed&v=a51hXUUnSWs,
acessado em 07.06.2013, às
11h20. Finalidade
Educacional.

64

http://www.youtube.com/watch?feature=player_embedded&v=a51hXUUnSWs


65
Fonte imagem: Flickr – Horia Varlan – “Macro of red HB pencil peeking through a book” - http://bit.ly/LGAKFC acesso em 22/06/2012 às 10h10

A citação do nome do autor é 

INDISPENSÁVEL!



Fiquem atentos com quem os alunos
estão conversando pelo celular, via 

internet e  Redes Sociais.

http://www.blogabc.microcampsp.com.br/wp-content/uploads/2012/10/865021_84329536.jpg  Acessado em 05.06.2013 às 23:02. 66



Os pais são responsáveis pelo que seus
filhos fazem na internet. 

O dever de vigilância dos pais não fere 
privacidade dos filhos de forma alguma.

http://3.bp.blogspot.com/-lyzqBv9-VH0/Tbs3PRNjM5I/AAAAAAAABss/e_bF7HKXYmA/s1600/EDUCA%25C3%2587%25C3%2583O.jpg  acessado em 05.06.2013 às 11:30. 67
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Como fazer denúncias e pedir para retirar
um conteúdo ofensivo do ar?

Facebook - https://www.facebook.com/report/

Twitter - https://support.twitter.com/groups/33-report-abuse-or-policy-violations

Youtube – Para denunciar um vídeo impróprio, clique no link “Sinalizar” abaixo do
vídeo.
Demais casos do Youtube acesse -
http://support.google.com/youtube/bin/request.py?hl=pt-
BR&contact_type=abuse&rd=1

Delegacias Especializadas –
http://www.safernet.org.br/site/prevencao/orientacao/delegacias
Ministério Público e Demais Autoridades -
http://pfdc.pgr.mpf.gov.br/pfdc/institucional/prdcs/lista-de-procuradorias-
regionais
http://www.safernet.org.br/site/denunciar

https://www.facebook.com/report/
https://support.twitter.com/groups/33-report-abuse-or-policy-violations
http://support.google.com/youtube/bin/request.py?hl=pt-BR&contact_type=abuse&rd=1
http://www.safernet.org.br/site/prevencao/orientacao/delegacias
http://pfdc.pgr.mpf.gov.br/pfdc/institucional/prdcs/lista-de-procuradorias-regionais
http://www.safernet.org.br/site/denunciar
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Todos sabem o que é kit cidadão?

Onde encontrar as leis:

http://www4.planalto.gov.br/legi
slacao

http://www.leidireto.com.br

www.procon.al.gov.br/legislacao

70

http://www4.planalto.gov.br/legislacao
http://www.leidireto.com.br/
http://www.procon.al.gov.br/legislacao


http://2.bp.blogspot.com/_23uxU3R9wZc/TRBxisUJp4I/AAAAAAAAAV8/R2x2yE
RG4rw/s1600/maos-dadas%2Bhttpescritasdopresente.blogspot.com.jpg  
Acessado em 05.06.2013 às 23:54, 71

Artigo 1.634 do  Código Civil: Compete aos pais, quanto à 
pessoa dos filhos menores:

VII – exigir que lhes prestem obediência, respeito e os
serviços próprios de sua idade e condição.



Acesse: www.familiamaissegura.com.br

72

Contato: Guataí

(55 11) 2678-0188
(55 11) 99909-8108

presidencia@istart.org.br
guataidepaula@pppadvogados.com.br 

http://www.facebook.com/FamiliaMaisSeguraNaInternet

https://twitter.com/FamiliaMaisSeguranainternet


